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Дизайн с е т е в о й
инф р ас т р у к т у р ы
д л я с ис т е м I P
в ид е о наб л ю д е ния

Анастасия М ар ч е нк о
С исте м ны й инж е не р
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План п р е з е нт ац и и
1. П л а н ир о ва н ие ин ф р а ст р у кт у р ы д л я I P  

вид е о н а б л ю д е н ия
2. С е р висы се т и д л я I P  вид е о н а б л ю д е н ия
3. Q o S  д л я I P  вид е о н а б л ю д е н ия
4 . П р им е н е н ие P f R
5 . В ир т у а л из а ц ия и кр ип т о ва н ие
6 . З а кл ю ч е н ие
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П л анир о в ание инф р астр у к ту р ы
д л я I P  в ид е о наб л ю д е ния
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Передача

К о м п о не нт ы I P  В и д е о наб лю д е ни я

М о н ит о рин г в реал ь н о м
реж им е врем ен и

Р ас с л едо ван ие п о с л е
ин ц иден т а

Про с м о т р

А рх ивиро ван ие

У п равл ен ие

З ах ват

Аналитика

I P

S t o r a g e  /  i S C S I
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Плани р о вани е I P  ви д е о наб лю д е ни я
1. О п р е д е л ит ь кол ич е ст во кам е р н а каж д ом об ъ е кт е

н аб л ю д е н ия
2 . П ит ан ие ч е р е з Р оЕ /вн е ш н ий б л ок п ит ан ия
3 . О ц е н ит ь код е к, р аз р е ш е н ие , b i t r a t e /f r a m e r a t e  д л я

каж д ог о об ъ е кт а н аб л ю д е н ия
4 . О п р е д е л ит ь т р е б ован ия к д л ит е л ь н ост и х р ан е н ия
5 . П р ове р ит ь п од д е р ж ку н е об х од им ых ф у н кц ий н а

ком м у т ат ор ах
6 . П р ове ст и ау д ит се т и и оп р е д е л ит ь т р е б у е т ся л и

об н овл е н ие /р е д из ай н
7 . О п р е д е л ит ь п ар ам е т р ы се р ве р ов д л я сист е м ы

у п р авл е н ия и выч исл ит ь н е об х од им ые р е су р сы д л я
х р ан е н ия
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Плани р о вани е I P  ви д е о наб лю д е ни я
8 . В ыд е л ит ь IP-ад р е сн ое п р ост р ан ст во и V L A N -ы
9 . О п р е д е л ит ь з ап у щ е н ы л и в се т и се р висы N T P, S y s l o g , 

S N M P, сист е м ы у п р авл е н ия се т ь ю
10 . П р оан ал из ир оват ь су щ е ст ву ю щ ие п ол ит ики Q o S , 

оц е н ит ь т р е б у е м ые из м е н е н ия д л я IP 
вид е он аб л ю д е н ия

11. О п р е д е л ит ь н е об х од им ост ь в кр ип т ован ии и п р ава
д ост у п а к вид е о,кот ор ые у д овл е т вор я ю т п от р е б н ост я м
п ол ь з оват е л е й и соот ве т ст ву ю т кор п ор ат ивн ым
ст ан д ар т ам п о б е з оп асн ост и

12 . О п р е д е л ит ь вид е оп от оки, кот ор ые д ол ж н ы
м он ит ор ит ь ся в р е ал ь н ом р е ж им е вр е м е н и

13 . О п р е д е л ит ь н е об х од им ост ь в об у ч аю щ их ку р сах
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Д и з ай н к ам п у сно й се т и д ля
I P  ви д е о наб лю д е ни я

1. В ид е оп от оки
од н он ап р авл е н н ые —
н аст р ой ка оч е р е д е й н а
ап л ин ках и п ор т ах , ку д а
п од кл ю ч е н ы се р ве р ы

2 . У ст р ой ст ва сист е м ы IP 
вид е он аб л ю д е н ия
н ах од я т ся в от д е л ь н ом
V R F /V L A N

3 . Q o S  м ар кир овка —
кам е р ам и (t r u s t  D S C P) 
ил и н а п ор т у ком м у т ат ор а

4 . Н аст р ой ка Po r t  s e c u r i t y
5 . П л ан ир ован ие д л я т оч е к

аг р е г ац ии т р аф ика

C o r eD i s t r i b u t i o nA c c e s s

IP
10 / 10 0  M b p s 10 / 10 0 / 10 0 0

C a m e r a
M e d i a  S e r v e r

V S O M

10   G b p s
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1. П о л о са д л я S D  1–
2m b p s —H D / m e g a p i x e l   
3–5 m b p s  н а ка м е р у

2. К а ж д ы й M e d i a  S e r v e r  –
н е б о л е е 20 0 M b p s  
I n p u t / O u t p u t

3. К о л ич е ст во р а б о ч их
м е ст о п е р а т о р о в —
т р е б у е м а я п о л о са о т
2–20 m b p s д л я ка ж д о г о

C o r eD i s t r i b u t i o nA c c e s s

IP
10 / 10 0  M b p s 10 / 10 0 / 10 0 0

C a m e r a

V S O M

10   G b p s

M e d i a  S e r v e rF i b r e  C h a n n e l
/  S C S I 

Д и з ай н к ам п у сно й се т и д ля
I P  ви д е о наб лю д е ни я
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Плани р о вани е I P  ви д е о наб лю д е ни я
ч е р е з W A N / M A N
1. О р г а н и з а ц и я к а н а л а св я з и с

т р е б у е м о й п о л о со й п р о п у ск а н и я
(д о ст у п н о ст ь ,  ст о и м о ст ь )

2 . Д о л ж н ы л и п о т о к и п е р е н а п р а в л я т ь ся
д л я в и д е о а н а л и т и к и ?

3 . Л о к а л ь н о е х р а н и л и щ е
4 . Р е з е р в н ы й M e d i a  S e r v e r
5 . P r o x y  M e d i a  S e r v e r
6 . Р е з е р в и р о в а н и е M A N / W A N  к а н а л о в

св я з и —p e r f o r m a n c e  r o u t i n g
7 . К о д е к (M J P E G / M P E G -4 / H .2 6 4 )

CIVS-IP C-2 5 0 0
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С е р в исы се ти д л я I P  
в ид е о наб л ю д е ния
Инсталляция,  э ксп лу атация,  
д е те кция не исп р ав но сте й
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С е р в ис ы с е т и д л я I P  в ид е о наб л ю д е ния
П р е им у щ е ст ва п о ср а вн е н ию с а н а л о г о вы м и сист е м а м и
1. I P  се т ь — д о ст у п к вид е о в л ю б о е вр е м я из л ю б о г о

м е ст а
2. Т р а н сп о р т вид е о ч е р е з н а д е ж н у ю и

р е з е р вир у е м у ю I P ин ф р а ст р у кт у р у
3. П р им е н е н ие се т е вы х п р о т о ко л о в и се р висо в д л я

у п р а вл е н ия
Н астр о й ка о б о р у д о в ания ч е р е з w e b
D y n a m i c  H o s t  C o n f i g u r a t i o n  P r o t o c o l  ( D H C P )
C i s c o  D i s c o v e r y  P r o t o c o l  ( C D P )
P o w e r  o v e r  E t h e r n e t  ( P o E )
S i m p l e  N e t w o r k  M a n a g e m e n t  P r o t o c o l  ( S N M P ) 
S y s l o g  
N e t w o r k  T i m e  P r o t o c o l  ( N T P )
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Н ач аль ная к о нф и г у р ац и я
1. Б о л ь ш ин ст во I P  ка м е р п о д д е р ж ива ю т D H C P
2. П е р со н а л н а у д а л е н н о й п л о щ а д ке п р о ст о

п о д кл ю ч а е т ка м е р у к I P  се т и
3. И н ж е н е р н а ст р а ива е т ка м е р у у д а л е н н о ч е р е з I P  

се т ь
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С о з д ани е D H C P  п у ла на м ар ш р у т и з ат о р е
П е р во н а ч а л ь н о а д р е с у ст а н а вл ива е т ся д ин а м ич е ски

192.0.2.32 /30      ISR NM NME-V MSS-H P 16
192.0.2.36 /30      EV M-IP V S-16A   ( o p t i o n a l  A n a l o g  G a t e w a y  N e t w o r k  M o d u l e )
192.0.2.4 8  /28       Re se r v e d  f o r  IP  C a m e r a s ( 0.0.0.15 )
192.168 .211.0/24  i SC SI Ma n a g e m e n t  Su b n e t

!
i p  d h c p  p o o l  c a m e r a s
n e t w o r k  192.0.2.4 8  25 5 .25 5 .25 5 .24 0
d e f a u l t -r o u t e r  192.0.2.4 9
d o m a i n -n a m e  e se .c i sc o .c o m
d n s-se r v e r  10.102.6.24 7  10.68 .226.120

!
!
i n t e r f a c e  G i g a b i t Et h e r n e t 0/0.208
d e sc r i p t i o n  i n si d e  i n t e r f a c e  f o r  i p  c a m e r a s
e n c a p su l a t i o n  d o t 1Q  208
i p  a d d r e ss 192.0.2.4 9 25 5 .25 5 .25 5 .24 0
!
i p  d h c p  e x c l u d e d -a d d r e ss 192.0.2.5 2
! a s s i g n e d  a d d r e s s  m a y  b e  e x c l u d e d  f r o m  p o o l

IP V S A d d r e ss A l l o c a t i o n

C i sc o  IP  c a m e r a   r e q u e st s
IP  A d d r e ss v i a  D H C P .  
MA C  a d d r e ss p r i n t e d  o n  c a m e r a  h o u si n g
No  r e sp o n se  i n  90 se c o n d s - 192.168 .0.100
r o u t e r
s h o w  i p  d h c p  b i n d i n g
sw i t c h
s h o w  m a c  a d d r e s s -t a b l e  d y n a m i c  i n t e r f a c e
s h o w  c d p  n e i g h b o r s  d e t a i l
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Д о п о лни т е ль но д ля I P  к ам е р C i s c o  
C i s c o  D i s c o v e r y  P r o t o c o l  (C D P ) вкл ю ч е н п о у м о л ч а н ию

C i sc o  C a m e r a  
C IV S-IP C -25 00

vs-r m 1 5 0 a # sh o w  c d p  n e i g h b o r s g 0 / 1  d e t
-------------------------
D e vi c e  I D :  0 0 1 D E 5 E A 7 9 8 F
E n t r y  a d d r e ss( e s) :  
I P  a d d r e ss:  1 9 2 . 0 . 2 . 1 9
P l a t f o r m :  C I V S -I P C -2 5 0 0 ,   C a p a b i l i t i e s:  H o st  
I n t e r f a c e :  G i g a b i t E t h e r n e t 0 / 1 ,   P o r t  I D  ( o u t g o i n g  p o r t ) :  e t h 0
H o l d t i m e  :  1 4 7  se c
V e r si o n  :
1 . 1 . 1
a d ve r t i se m e n t  ve r si o n :  2
D u p l e x:  f u l l
P o w e r  d r a w n :  9 . 0 0 0  W a t t s
P o w e r  r e q u e st  i d :  4 5 2 6 0 ,  P o w e r  m a n a g e m e n t  i d :  3
P o w e r  r e q u e st  l e ve l s a r e : 9 0 0 0  0  0  0  0  
M a n a g e m e n t  a d d r e ss( e s) :  
I P  a d d r e ss:  1 9 2 . 0 . 2 . 1 9

M A C  /  I P  A d d r e s s

D e v i c e  T y p e  /  F i r m w a r e  V e r s i o n
D u p l e x  /  P o w e r  R e q u i r e m e n t s

Facilitates Implementation and Troubleshooting
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P o w e r  o v e r  E t h e r n e t
L A N  ко м м у т а т о р д о л ж е н п о д д е р ж ива т ь 8 0 2.3a f  

3 7 5 0 -a c c e ss# sh o w  p o w e r  i n l i n e  g i g a b i t E t h e r n e t  1 / 0 / 2
I n t e r f a c e  A d m i n   O p e r        P o w e r    D e vi c e               C l a ss M a x

( W a t t s)
--------- ------ ---------- ------- ------------------- ----- ----
G i 1 / 0 / 2    a u t o    o n          9 . 0      C I V S -I P C -2 5 0 0        3      1 5 . 4
I n t e r f a c e   A d m i n P o w e r M a x   A d m i n C o n su m p t i o n

( W a t t s)            ( W a t t s)
---------- --------------- --------------------
G i 1 / 0 / 2                1 5 . 4                  1 5 . 4

3 7 5 0 -a c c e ss# sh o w  c d p  n e i g h b o r s g i g a b i t E t h e r n e t  1 / 0 / 2  d e t a i l
-------------------------
D e vi c e  I D :  0 0 1 D E 5 E A 7 9 D 3
E n t r y  a d d r e ss( e s) :
I P  a d d r e ss:  1 9 2 . 0 . 2 . 5 0
P l a t f o r m :  C I V S -I P C -2 5 0 0 ,   C a p a b i l i t i e s:  H o st
I n t e r f a c e :  G i g a b i t E t h e r n e t 1 / 0 / 2 ,   P o r t  I D  ( o u t g o i n g  p o r t ) :  e t h 0
H o l d t i m e  :  1 5 3  se c
V e r si o n  :
1 . 1 . 1
a d ve r t i se m e n t  ve r si o n :  2
D u p l e x:  f u l l
P o w e r  d r a w n :  9 . 0 0 0  W a t t s
P o w e r  r e q u e st  i d :  5 7 8 3 1 ,  P o w e r  m a n a g e m e n t  i d :  3
P o w e r  r e q u e st  l e ve l s a r e : 9 0 0 0  0  0  0  0
M a n a g e m e n t  a d d r e ss( e s) :
I P  a d d r e ss:  1 9 2 . 0 . 2 . 5 0

Max. Power Levels at Input of Powered Device 
C l a ss 3 i s 6.4 9 t o  12.95   W a t t s – u p  t o  100 m e t e r s

v e r su s C C T V   
a n a l o g   u su a l l y    
24 V A C  3.5  a m p  
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N e t w o r k  T i m e  P r o t o c o l  ( N T P )
К р ит ич н о п р и р а ссл е д о ва н ии ин ц ид е н т о в

1. С ин х р о н из а ц ия ч а со в
н а ка м е р е с е д ин ы м
ист о ч н ико м вр е м е н и

2. Л о ка л ь н о е вр е м я
о т о б р а ж а е т ся ка м е р о й

3. В о з м о ж н о ст ь
ср а вн е н ия вр е м е н и н а
ка м е р а х
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S y s l o g
1. М а р ш р у т из а т о р ы C i s c o  о т п р а вл я ю т s y s l o g  

со о б щ е н ия н а се р ве р а л о г ир о ва н ия ( ка т е г о р ия
‘l o c a l 7 ’ )

2. C i s c o  I P  ка м е р ы исп о л ь з у ю т ка т е г о р ию ‘u s e r ’
3. В кл ю ч е н ие л о г ир о ва н ия у р о вн я ‘d e b u g ’

4 . П е р е г р у з ка s y s l o g  п р о ц е сса

/etc/syslog.conf
#
loca l7 .d eb u g                                    /v a r /a d m /logs/ci sco.log
u ser .d eb u g /v a r /a d m /logs/ci sco.log

# kill -H U P  ` c a t  / e t c / s y s lo g . p id `
S e p  3 0  15 : 13 : 5 0  [ 19 2 . 168 . 16. 3 0 . 4 . 2 ]  19 2 . 168 . 16. 3 0  0 9 / 3 0 / 2 0 0 8  15 : 2 3 : 17  S t r e a m :  R T S P s t r e a m  s t a r t e d .  [ i p :  v i d e o ,  U D P:  
19 2 . 168 . 16. 3 0 : 5 0 0 2  ->  19 2 . 0 . 2 . 2 : 65 0 0 ,  v s o m ]
S e p  3 0  15 : 14 : 2 0  [ 19 2 . 168 . 16. 3 0 . 4 . 2 ]  19 2 . 168 . 16. 3 0  0 9 / 3 0 / 2 0 0 8  15 : 2 3 : 4 8  N T P:  S y n c h r o n i z a t i o n  O K .
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Ш аг и п о и нст алля ц и и I P  К ам е р ы
1. С о з д а т ь (п р о в е р и т ь ) D H C P  п у л a n d  i n t e r f a c e  o n  r o u t e r
2 . D o c u m e n t  (u p d a t e ) s w i t c h ,  r o u t e r  a n d  D N S  w i t h  h o s t n a m e  

a n d  I P  a d d r e s s  a s s i g n e d  t o  c a m e r a
3 . Н а ст р о и т ь I P  к а м е р у (https : / / c a m e r a _ i p _ a d d r e s s )

F a c t o r y  D e f a u l t  I n i t i a l i z a t i o n  S c r e e n  ( настр о ить п ар о ли)
A d m i n i s t r a t i o n  - >  U s e r s  ( С о з д ать п о ль з о в ате ля д ля V S O M )
S e t u p  - >  B a s i c  S e t u p  ( N T P ,  ф иксир о в анны й I P ад р е с)
S e t u p  - >  A d v a n c e d  S e t u p  ->  Q o S
S e c u r i t y  ->  C o m p l e x i t y
A u d i o / V i d e o  ->  V i d e o  ->  O p t i o n s  ( в клю ч ить t i m e s t a m p  и те кст д ля

о то б р аж е ния)
S t a t u s  ->  S y s l o g  &  L o g  (  в клю ч ить s y s l o g ло г ир о в ание и у каз ать I P  

ад р е с се р в е р а)
S e t u p  ->  I P  F i l t e r  ( настр о й ка листо в ко нтр о ля д о сту п а к кам е р е )

4 . В ы п о л н и т ь н а ст р о й к и н а V S O M
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Н аст р о й к а к ам е р ы в V S O M
Д о б а вл е н ие н о во й I P ка м е р ы

H o s t n a m e  /  IP A d d r e s s

M e d i a  T y p e
F o r m a t
R e s o l u t i o n

B i t r a t e  [ C o n s t a n t  B i t  R a t e ]

В а ж н о :
Q o S,  NT P ,  Sy sl o g ,  и п р .
Д о л ж н ы бы т ь н а с т р о е н ы ч е р е з
W e b -ин т е р ф е й с к а м е р ы

И м я п о л ь з о в а т е л я и п а р о л ь
д л я V S O M
Д о л ж е н б ы т ь ид е н т ич е н н а с т р о е н н о м у
н а к а м е р е
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Б е з о п асно ст ь на п о р т у к о м м у т ат о р а

m a c r o  n a m e  C I V S -I P C -2 5 0 0
d e s c r i p t i o n  C i s c o  V i d e o  S u r v e i l l a n c e  2 5 0 0  S e r i e s  I P  C a m e r a
s w i t c h p o r t  m o d e  a c c e s s
s w i t c h p o r t  a c c e s s  v l a n  $ V L A N
s w i t c h p o r t  p o r t -s e c u r i t y
s w i t c h p o r t  p o r t -s e c u r i t y  m a c -a d d r e s s  s t i c k y
s w i t c h p o r t  p o r t -s e c u r i t y  m a x i m u m  1
s w i t c h p o r t  p o r t -s e c u r i t y  v i o l a t i o n  s h u t d o w n
m l s  q o s  t r u s t  d s c p
s p a n n i n g -t r e e  p o r t f a s t
s p a n n i n g -t r e e  b p d u f i l t e r  e n a b l e
l o a d -i n t e r v a l  6 0
n o  s h u t d o w n
@

Р аз реш ает с я ис п о л ь з о ват ь т о л ь к о М А С адрес п ерво г о
п о дк л ю чен н о г о у с т ро й с т ва
Е с л и к ам ера б у дет ф из ичес к и о т к л ю чен а о т п о рт а дл я
п о дк л ю чен ия дру г о г о у с т ро й с т ва,  п о рт п ерей дет в
с о с т о я н ие e r r o r -d i s a b l e d  и вы к л ю чит с я

SNMP  t r a p s и sy sl o g  с о о бщ е н ия – во з м о ж н о с т ь м о н ит о р ин г а и о т п р а вк и с о о бщ е н ий
о т ве т с т ве н н ы м л иц а м

S y s l o g  /  S M T P
S N M P T r a p  D s t  /   N T P

f a u l t
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Q o S  д л я I P  в ид е о наб л ю д е ния
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C i s c o  m e d i a n e t  A p p l i c a t i o n  C l a s s e s
D i f f S e r v  Q o S  R e c o m m e n d a t i o n s  (R F C  4 5 9 4 -B a s e d )

Application 
C las s

P e r -H op 
B e h av ior

Ad m is s ion
C ontr ol

Q u e u ing  &
D r opping

Application 
Ex am ple s

V oI P  T e le ph ony EF R e q u ir e d P r ior ity  Q u e u e  ( P Q ) C is co I P  P h one s  ( G . 7 1 1 ,  G . 7 2 9 )

B r oad cas t V id e o C S 5 R e q u ir e d ( O ptional)  P Q C is co I P  V id e o S u r v e illance  /  C is co Ente r pr is e  T V

R e altim e  I nte r activ e C S 4 R e q u ir e d ( O ptional)  P Q C is co T e le P r e s e nce

M u ltim e d ia C onf e r e ncing AF 4 R e q u ir e d B W  Q u e u e  +  D S C P  W R ED C is co U nif ie d  P e r s onal C om m u nicator

M u ltim e d ia S tr e am ing AF 3 R e com m e nd e d B W  Q u e u e  +  D S C P  W R ED C is co D ig ital M e d ia S y s te m  ( V oD s )

N e tw or k  C ontr ol C S 6 B W  Q u e u e EI G R P ,  O S P F ,  B G P ,  H S R P ,  I K E
C all-S ig naling C S 3 B W  Q u e u e S C C P ,  S I P ,  H . 3 2 3

O ps  /  Ad m in /  M g m t ( O AM ) C S 2 B W  Q u e u e S N M P ,  S S H ,  S y s log

T r ans actional D ata AF 2 B W  Q u e u e  +  D S C P  W R ED C is co W e b Ex  /  M e e ting P lace  /  ER P  Apps

B u lk  D ata AF 1 B W  Q u e u e  +  D S C P  W R ED E-m ail,  F T P ,  B ack u p Apps ,  C onte nt D is tr ib u tion

B e s t Ef f or t D F D e f au lt Q u e u e  +  R ED D e f au lt C las s

S cav e ng e r C S 1 M in B W  Q u e u e  ( D e f e r e ntial) Y ou T u b e ,  iT u ne s ,  B itT or e nt,  X b ox  L iv e
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Q o S  на I P  К ам е р е

C i sc o  C a m e r a  C IV S-IP C -25 00
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I P  C a m e r a  D e p l o y m e n t
S m a r t P o r t  M a c r o s

m a c r o  n a m e  C I V S -I P C -2 5 0 0
d e s c r i p t i o n  C i s c o  V i d e o  S u r v e i l l a n c e  2 5 0 0  S e r i e s  I P  C a m e r a
s w i t c h p o r t  m o d e  a c c e s s
s w i t c h p o r t  a c c e s s  v l a n  $ V L A N
s w i t c h p o r t  p o r t -s e c u r i t y
s w i t c h p o r t  p o r t -s e c u r i t y  m a c -a d d r e s s  s t i c k y
s w i t c h p o r t  p o r t -s e c u r i t y  m a x i m u m  1
s w i t c h p o r t  p o r t -s e c u r i t y  v i o l a t i o n  s h u t d o w n
m l s  q o s  t r u s t  d s c p
s p a n n i n g -t r e e  p o r t f a s t
s p a n n i n g -t r e e  b p d u f i l t e r  e n a b l e
l o a d -i n t e r v a l  6 0
n o  s h u t d o w n
@

3 7 5 0 -a c c e s s ( c o n f i g ) # i n t e r f a c e  g i g a b i t E t h e r n e t  1/ 0 / 2
3 7 5 0 -a c c e s s ( c o n f i g -i f ) # m a c r o  a p p l y  C IV S -IPC -2 5 0 0  $ V L A N  2 0 8
% W a r n i n g :  p o r t f a s t  s h o u l d  o n l y  b e  e n a b l e d  o n  p o r t s  c o n n e c t e d  t o  a  s i n g l e   h o s t .  C o n n e c t i n g  h u b s ,  c o n c e n t r a t o r s ,  
s w i t c h e s ,  b r i d g e s ,  e t c . . .  t o  t h i s   i n t e r f a c e   w h e n  p o r t f a s t  i s  e n a b l e d ,  c a n  c a u s e  t e m p o r a r y  b r i d g i n g  l o o p s .   U s e  w i t h  
C A U T IO N
% Po r t f a s t  h a s  b e e n  c o n f i g u r e d  o n  G i g a b i t E t h e r n e t 1/ 0 / 2  b u t  w i l l  o n l y   h a v e  e f f e c t  w h e n  t h e  i n t e r f a c e  i s  i n  a  n o n -
t r u n k i n g  m o d e .
3 7 5 0 -a c c e s s ( c o n f i g -i f ) #

Re m e m b e r  t o  w r i t e  m e m o r y !

IP

m a c r o  a p p l y  C I V S -I P C -2 5 0 0  $ V L A N  2 0 8
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Q o S  ( D S C P )  S e t t i n g s
К а м е р а / M e d i a  S e r v e r / С т а н ц ия о п е р а т о р а

M e d i a  S e r v e r

O p s  M g r

IP
19 2 . 0 . 2 . 5 2

C i s c o  250 0  I P  C a m e r a
19 2 . 0 . 2 . 3 4 H T T P S

( T C P  4 4 3)

RT SP
( T C P  5 5 4 )

RT P
( U D P  5 002)

C S3 B E ( * )

C S3
B E ( * )

C S5

c l a s s -m a p  m a t c h -a n y  V S O M
!
d e s c r i p t i o n  V i d e o  S u r v e i l l a n c e  O p e r a t i o n s  M a n a g e r
m a t c h  a c c e s s -g r o u p  n a m e  H T T P
!
i p  a c c e s s -l i s t  e x t e n d e d  H T T P
!           M a t c h e s  C l i e n t  r e q u e s t s  t o  W e b  S e r v e r
p e r m i t  t c p  h o s t  19 2 . 0 . 2 . 3 4  e q  w w w  a n y
!
p o l i c y -m a p  IN G R E S S _ In t e g r a t e d _ S e r v i c e s _ E n g i n e
c l a s s  V S O M
s e t  i p  d s c p  c s 5
c l a s s  c l a s s -d e f a u l t
s e t  i p  d s c p  c s 3
!
i n t e r f a c e  In t e g r a t e d -S e r v i c e -E n g i n e 1/ 0
s e r v i c e -p o l i c y  i n p u t  IN G R E S S _ In t e g r a t e d _ S e r v i c e s _ E n g i n e ( * ) D S C P  n o t  s e t  b y  c a m e r a  o n  c o n t r o l  p l a n e

N M E -V M S S -H P16

h t t p : / / 1 9 2 . 0 . 2 . 3 4
V i e w i n g  S t a t i o n

H T T P  m a r k e d
C S 5  t o  P C
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I P  C a m e r a  D e p l o y m e n t —E g r e s s  Q u e u i n g   
L 2 P r i o r i t y  Q u e u e  (1P 3Q 3T )

!
i n t e r f a c e  G i g a b i t Et h e r n e t 1/0/1
d e sc r i p t i o n  U p l i n k  p o r t  
sw i t c h p o r t  t r u n k  e n c a p su l a t i o n  d o t 1q
sw i t c h p o r t  m o d e  t r u n k
l o a d -i n t e r v a l  60
p r i o r i t y -q u e u e  o u t
m l s q o s t r u st  d sc p
!

B y  d e f a u l t ,  
D SC P  v a l u e s 0-15  a r e  m a p p e d  t o  q u e u e  2 a n d  t h r e sh o l d  1. 
D SC P  v a l u e s 16-31 a r e  m a p p e d  t o  q u e u e  3 a n d  t h r e sh o l d  1. 
D SC P  v a l u e s 32-39 a n d  4 8 -63 a r e  m a p p e d  t o  q u e u e  4  a n d  t h r e sh o l d  1. 
D SC P  v a l u e s 4 0-4 7  a r e  m a p p e d  t o  q u e u e  1 a n d  t h r e sh o l d  1.
D SC P  ’4 0’ i s C S5

Р е к о м е н д у е т с я ис п о л ь з о ва н ие п р ио р ит е т н ы х о ч е р е д е й
н а т р а н к о вы х п о р т а х м е ж д у к о м м у т а т о р а м и
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П р им е не ние P f R



28
© 2 0 0 8  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D

Х ар ак т е р и ст и к и ви д е о п о т о к а в M P E G -4  
1. О б ъ е кт -ор ие н т ир ован н ое код ир ован ие — п е р е д ае т из м е н е н ия
2 . П е р иод ич е ская син х р он из ац ия — от п р авл я е т ся п ол н ый ф р е й м

(I-f r a m e )
3 . P- и B- ф р е й м ы сод е р ж ат из м е н е н ия в вид е од ан н ых
4 . О б ыч н о ин кап су л ир у е т ся в U D P/R T P 
5 . П р и т е ст ир ован ии 3 0 IP п аке т ов б ыл о н е об х од им о д л я

п е р е д ач и од н ог о I-f r a m e
6 . П е р е д ач а P- ил и B- ф р е й м а т р е б у е т од н ог о ил и н е скол ь ких

п аке т ов. С р е д н ий р аз м е р п аке т а п р и т е ст ир ован ии 10 5 4  б ай т а
~  115  p p s  от кам е р ы

7 . R T P з аг ол овок сод е р ж ит н ом е р п аке т а в п от оке , т аким
об р аз ом п от е р я н н ые п аке т ы из ве ст н ы

8 . П от е р я п аке т ов у х у д ш ае т кач е ст во из об р аж е н ия
9 . Д оп у ст им ы п от е р и в п р е д е л ах 1%
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Пр и е м ле м ая з ад е р ж к а—Н и з к и е п о т е р и

RT T  Mi n /A v g /Ma x : 64 /7 1/7 8  m s
So u r c e  t o  D e st i n a t i o n  L a t e n c y  o n e  w a y  Mi n /A v g /Ma x : 31/35 /4 0 m s
D e st i n a t i o n  t o  So u r c e  L a t e n c y  o n e  w a y  Mi n /A v g /Ma x : 32/36/4 2 m s
So u r c e  t o  D e st i n a t i o n  J i t t e r  Mi n /A v g /Ma x : 0/3/8  m s
D e st i n a t i o n  t o  So u r c e  J i t t e r  Mi n /A v g /Ma x : 0/3/9 m s
MO S sc o r e : 4 .06

П о те р и 1 / 1 0 th 1 %  

IP  SL A  U D P  J i t t e r
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В ы со к ая з ад е р ж к а—О т су т ст ви е п о т е р ь

RT T  Mi n /A v g /Ma x : 25 2/27 4 /294  m s
So u r c e  t o  D e st i n a t i o n  L a t e n c y  o n e  w a y  Mi n /A v g /Ma x : 120/135 /14 8  m s
D e st i n a t i o n  t o  So u r c e  L a t e n c y  o n e  w a y  Mi n /A v g /Ma x : 124 /139/15 3 m s
So u r c e  t o  D e st i n a t i o n  J i t t e r  Mi n /A v g /Ma x : 1/10/25  m s
D e st i n a t i o n  t o  So u r c e  J i t t e r  Mi n /A v g /Ma x : 0/9/25  m s
MO S sc o r e : 3.8 8 IP  SL A  U D P  J i t t e r



31
© 2 0 0 8  C i s c o  S y s t e m s ,  I n c .  A l l  r i g h t s  r e s e r v e d . C i s c o  C o n f i d e n t i a lP r e s e n t a t i o n _ I D

Н и з к ая з ад е р ж к а—В ы со к и е п о т е р и

RT T  Mi n /A v g /Ma x : 2/2/3 m s
So u r c e  t o  D e st i n a t i o n  L a t e n c y  o n e  w a y  Mi n /A v g /Ma x : 0/0/0 m s
D e st i n a t i o n  t o  So u r c e  L a t e n c y  o n e  w a y  Mi n /A v g /Ma x : 0/0/0 m s
So u r c e  t o  D e st i n a t i o n  J i t t e r  Mi n /A v g /Ma x : 0/1/1 m s
D e st i n a t i o n  t o  So u r c e  J i t t e r  Mi n /A v g /Ma x : 0/1/1 m s
MO S sc o r e : 3.7 6

П о те р и 1 %  

IP  SL A  U D P  J i t t e r
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В ы б о р м ар ш р у т а б е з P f R

v p n -j k 2-7 206-1# sh o w  o e r  m a st e r  b o r d e r
B o r d e r            St a t u s   U P /D O W N             A u t h F a i l   V e r si o n
192.168 .16.1     INA C T IV E SH U T D O W N                   0  2.1
v p n -j k 2-7 206-1# sh o w  i p  c e f  e x a c t -r o u t e  192.168 .16.30 192.0.2.2
192.168 .16.30   ->  192.0.2.2      : F a st Et h e r n e t 0/1.262 ( n e x t  h o p  192.168 .12.2)
v p n -j k 2-7 206-1# sh o w  i p  c e f  e x a c t -r o u t e  192.168 .16.32 192.0.2.2
192.168 .16.32   ->  192.0.2.2      : F a st Et h e r n e t 0/1.262 ( n e x t  h o p  192.168 .12.2)
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P f R  вы б и р ае т к анал с наи лу ч ш и м и
х ар ак т е р и ст и к ам и

v p n -j k 2-7 20 6-1( c o n f i g -o e r -m c ) # n o  s h u t
v p n -j k 2-7 20 6-1( c o n f i g -o e r -m c ) #
A u g  12 11: 0 4 : 4 8 . 110  e d t :  % O E R _ M C -5-N O T I C E :  S y s t e m  e n a b l e d
A u g  12 11: 0 4 : 51. 8 7 0  e d t :  % O E R _ M C -5-N O T I C E :  B R  19 2. 168 . 16. 1 U P
. . .
A u g  12 11: 0 4 : 52. 0 62 e d t :  % O E R _ M C -5-N O T I C E :  U n c o n t r o l  P r e f i x  19 2. 0 . 2. 0 / 27 ,  T r a f f i
c  C l a s s  i n  F a s t  M o d e
A u g  12 11: 0 5: 18 . 3 0 6 e d t :  % O E R _ M C -5-N O T I C E :  R o u t e  c h a n g e d  P r e f i x  19 2. 0 . 2. 0 / 27 ,  B R
19 2. 168 . 16. 1,  i / f  F a 0 / 1. 28 2,  R e a s o n  N o n e ,  O O P  R e a s o n  T i m e r  E x p i r e d

3 0
s e c . r o u t e

c h a n g e
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С о ст о я ни е п р е ф и к со в
v p n-j k 2 -7 2 0 6 -1 #sh ow  oer  m a ster  p r efi x
O E R  P r efi x  S ta ti sti cs:
P a s - P a ssi v e,  A ct - A cti v e,  S  - S h or t ter m ,  L  - L ong ter m ,  D ly - D ela y ( m s) ,
P  - P er centa ge b elow  th r esh old ,  J i t - J i tter  ( m s) ,
M O S  - M ea n O p i ni on S cor e
L os - P a ck et L oss ( p a ck ets-p er -m i lli on) ,  U n - U nr ea ch a b le ( flow s-p er -m i lli on) ,
E  - E gr ess,  I  - I ngr ess,  B w  - B a nd w i d th  ( k b p s) ,  N  - N ot a p p li ca b le
U  - u nk now n,  *  - u ncontr olled ,  +  - contr ol m or e sp eci fi c,  @  - a cti v e p r ob e a ll
# - P r efi x  m oni tor  m od e i s S p eci a l,  &  - B la ck h oled  P r efi x
%  - F or ce N ex t-H op ,  ^  - P r efi x  i s d eni ed
P r efi x                   S ta te     T i m e C u r r  B R          C u r r I /F   P r otocol

P a sS D ly  P a sL D ly   P a sS U n   P a sL U n  P a sS L os  P a sL L os
A ctS D ly  A ctL D ly   A ctS U n   A ctL U n      E B w       I B w
A ctS J i t  A ctP M O S   A ctS L os  A ctL L os

--------------------------------------------------------------------------------
1 9 2 .0 .2 .0 /2 7             H O L D D O W N      @ 1 0 6  1 9 2 .1 6 8 .1 6 .1     F a 0 /1 .2 8 2        S T A T I C

U         U         0         0      0         0
7 2        7 2         0         0      7 2 3         1
3         0         0         0

C u r r e n t  e x i t  i s F a 0/1.28 2 – i t  h a s 7 2m s l a t e n c y ,  3m s j i t t e r  a n d  0 l o ss  
sh o w  o e r  m a st e r  p r e f i x  192.0.2.0/27  d e t a i l
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В ир ту ал из ац ия и к р ип то в ание
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В и р т у али з ац и я

1. P o l i c y -b a s e d  вир т у а л из а ц ия
О г р ан ич е н ие п е р е д ач и т р аф ика в оп р е д е л е н н ом

н ап р авл е н ии
О г р ан ич е н ие н а осн ове п р авил и ад м ин ист р ат ивн ых п ол ит ик.
П р им е р :  Л ист ы кон т р ол я д ост у п а, М е ж се т е вые э кр ан ы

2. C o n t r o l  p l a n e -b a s e d  вир т у а л из а ц ия
О г р ан ич ивае т р асп р ост р ан е н ие ин ф ор м ац ии о м ар ш р у т ах
В ир т у ал из ир ован н ые т аб л иц ы м ар ш р у т из ац ии
П р им е р :  V PN  R o u t i n g  a n d  F o r w a r d i n g  (VRF )
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1. К р ип т о ва н ие о б е сп е ч ива е т ко н ф ид е н ц иа л ь н о ст ь
д а н н ы х (вид е о )

2. Ц иф р о вы е се р т иф ика т ы о б е сп е ч ива ю т
а у т е н т ич н о ст ь и ц е л о ст н о ст ь

3. D M V P N ,  I P S e c / G R E ,  s t a t i c  V T I  a r e  l o g i c a l  t u n n e l s

IP  Se c u r i t y  ( IP Se c )  En c r y p t i o n

М н о ж е с т во т у н н е л е й м о ж е т бы т ь с о з д а н о ч е р е з о д ин ф из ич е с к ий к а н а л
К а ж д ы й т у н н е л ь м о ж е т н а х о д ит ь с я в о т д е л ь н о м VR F

И з о л я ц ия
т р а ф ик а

IP

М е т о д ы д о ст и ж е ни я
к о нф и д е нц и аль но ст и ви д е о д анны х
К р ип т о ва н ие
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Изоляция т р а ф ик а
Layer-3  v i rt u al i z at i o n

2 8 5 1-1
s i t e 13 0

s i t e 15 0
3 8 2 5 -6

M e d i a
S e r v e r

V S O M

V i e w i n g
S t a t i o n ( s )

vrf 
I P V S

g l o b a l
ro u t i n g
t a b l e

Tu 128
v r f  
IPV S

s i t e 14 0
3 8 4 5 -1

19 2. 0 . 2. 0 / 27

19 2. 0 . 2. 3 2/ 27

19 2. 0 . 2. 64 / 27

3 4 0  3 4 1 3 4 2  
3 4 3  

3 5 2

3 5 1 3 3 2
Tu 19 2
v r f  
IPV S3 3 1

N M S
C o r p o r a t e  N e t w o r k  
t o  In t e r n e t

C o r p o r a t e  N e t w o r k
t o  In t e r n e t
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V P N  R o u t i n g  a n d  F o r w a r d i n g  ( VRF )
M a p p i n g  L a y e r -2 (V L A N )  t o  L a y e r -3 (V R F )

v p n 4 -38 00-6# sh  r u n  i n t  g i g a b i t Et h e r n e t  0/0.208
!
i n t e r f a c e  G i g a b i t Et h e r n e t 0/0.208
d e sc r i p t i o n  i n si d e  i n t e r f a c e  f o r  i p  c a m e r a s
e n c a p su l a t i o n  d o t 1Q  208
i p  v r f  f o r w a r d i n g  IP V S
i p  a d d r e ss 192.0.2.4 9 25 5 .25 5 .25 5 .24 0

!
i n t e r f a c e  G i g a b i t Et h e r n e t 1/0/1
d e sc r i p t i o n  t r u n k  t o  v p n 4 -38 00-6
sw i t c h p o r t  t r u n k  e n c a p su l a t i o n  d o t 1q
sw i t c h p o r t  m o d e  t r u n k
l o a d -i n t e r v a l  60
p r i o r i t y -q u e u e  o u t
m l s q o s t r u st  d sc p
e n d

IP C a m e r a s

V L A N  2 0 8

V i r t u a l  R o u t e r  f o r
v r f  I P V S
( g r e y )

g l o b a l  r o u t i n g  t a b l e
( b l u e )

!
i n t e r f a c e  G i g a b i t E t h e r n e t 1/ 0 / 2
d e s c r i p t i o n  C I V S -I P C -250 0  
s w i t c h p o r t  a c c e s s  v l a n  20 8
s w i t c h p o r t  m o d e  a c c e s s
e n d
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!
i n t e r f a c e  G i g a b i t E t h e r n e t 0 / 0 . 258
d e s c r i p t i o n  i S C S I  M a n a g e m e n t  S u b n e t
e n c a p s u l a t i o n  d o t 1Q  258
i p  v r f  f o r w a r d i n g  I P V S
i p  a d d r e s s  19 2. 168 . 211. 1 255. 255. 255. 0
!
i n t e r f a c e  V i d e o -S e r v i c e -E n g i n e 1/ 0
i p  v r f  f o r w a r d i n g  I P V S
i p  a d d r e s s  19 2. 0 . 2. 3 7  255. 255. 255. 252
i p  r o u t e -c a c h e  f l o w
s e r v i c e -m o d u l e  i p  a d d r e s s  19 2. 0 . 2. 3 8  255. 255. 255. 252
s e r v i c e -m o d u l e  i p  d e f a u l t -g a t e w a y  19 2. 0 . 2. 3 7
n o  k e e p a l i v e
!
i n t e r f a c e  I n t e g r a t e d -S e r v i c e -E n g i n e 2/ 0
i p  v r f  f o r w a r d i n g  I P V S
i p  a d d r e s s  19 2. 0 . 2. 3 3  255. 255. 255. 252
i p  r o u t e -c a c h e  f l o w
s e r v i c e -m o d u l e  e x t e r n a l  i p  a d d r e s s  19 2. 168 . 211. 2 255. 255. 255. 0
s e r v i c e -m o d u l e  i p  a d d r e s s  19 2. 0 . 2. 3 4  255. 255. 255. 252
s e r v i c e -m o d u l e  i p  d e f a u l t -g a t e w a y  19 2. 0 . 2. 3 3
n o  k e e p a l i v e
!

L o g i c a l  /  M a n a g e m e n t  I n t e r f a c e  C o n f i g u r a t i o n
A l l  s u rv ei l l an c e d ev i c es  i n  V R F  I P V S

IP C a m e r a s

V L A N  2 0 8

i S C S I  S e r v e r
E V M -I P V S -16A   

N M E -V M S S -H P 16 

h o s t n a m e  v p n 4 -3 8 0 0 -6
!
i p  v r f  I P V S
r d  10 0 : 10
r o u t e -t a r g e t  e x p o r t  10 0 : 10
r o u t e -t a r g e t  i m p o r t  10 0 : 10
!
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D M V P N  T u n n e l  i n  V R F  I P V S
T u n n el  en d p o i n t s  i n  G l o b al  R o u t i n g  T ab l e

!
i n t e r f a c e  G i g a b i t E t h e r n e t 0 / 1. 3 3 2
e n c a p s u l a t i o n  d o t 1Q  3 3 2
i p  a d d r e s s  19 2. 168 . 15. 4 6 255. 255. 255. 252
!
!
i n t e r f a c e  T u n n e l 128
i p  v r f  f o r w a r d i n g  I P V S
i p  a d d r e s s  19 2. 168 . 15. 13 0  255. 255. 255. 19 2
i p  m t u  14 0 0
i p  n h r p  a u t h e n t i c a t i o n  F O O
i p  n h r p  m a p  19 2. 168 . 15. 129  19 2. 168 . 15. 4 0
i p  n h r p  m a p  m u l t i c a s t  19 2. 168 . 15. 4 0
i p  n h r p  n e t w o r k -i d  128
i p  n h r p  n h s  19 2. 168 . 15. 129
i p  s u m m a r y -a d d r e s s  e i g r p  65 19 2. 0 . 2. 0  255. 255. 255. 224  5
t u n n e l  s o u r c e  G i g a b i t E t h e r n e t 0 / 1. 3 3 2
t u n n e l  d e s t i n a t i o n  19 2. 168 . 15. 4 0
t u n n e l  k e y  128
t u n n e l  p r o t e c t i o n  i p s e c  p r o f i l e  I P V S _ B r a n c h e s _ i p s e c _ p r o f i l e
!

S e c o n d  
t u n n e l  /  H E  n o t  s h o w n
- s i m i l a r l y  c o n f i g u r e d

i p  r o u t e  19 2. 168 . 15. 4 0 255. 255. 255. 255 19 2. 168 . 15. 4 5 n a m e  v p n -j k 2-7 20 6-1_ L o o p b a c k _ 0

I P  V i d e o  S u r v e i l l a n c e  T r a f f i c
W A N  t r a n s p o r t  i n s i d e  E n c r y p t e d  
D M V P N  T u n n e l

�� � � �

v p n -j k 2-7 20 6-1

v p n -j k 2-7 20 6-2
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F i r e w a l l  – V R F  – V P N  C o n c e n t r a t o r
E x t ran et  /  I n t ern et  U s er ac c es s  t o  V i d eo  F eed s

O u t s i d e

V i e w i n g
S t a t i o n ( s )

I n s i d e

V S O M

F i r e w a l l

I 9 2 . 0 . 2 . 0 / 2 4  

M e d i a
S e r v e r

C o m m a n d  C e n t e r
vrf I P V S

B ra n c h e s
vrf I P V S

s e c u r i t y -l e v e l  10

s e c u r i t y -l e v e l  7 0

s e c u r i t y -l e v e l  5 0

N M S
G l o b a l  R o u t i n g  T a b l e

N A T / p N A T

V PN  C o n c e n t r a t o r

V P N  

s e c u r i t y -l e v e l  
2 0
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З ак л ю ч е ние
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K e y  P o i n t s
1. IP С е т ь п оз вол я е т п ол у ч ит ь д ост у п к вид е о в л ю б ое вр е м я из

л ю б ог о м е ст а ч е р е з н ад е ж н у ю , р е з е р вир у е м у ю и
б е з оп асн у ю ин ф р аст р у кт у р у . С е р висы IP се т и д аю т
воз м ож н ост ь ц е н т р ал из ован н ог о у п р авл е н ия , м он ит ор ин г а и
кач е ст ве н н ог о п л ан ир ован ия р е су р сов

2 . В ид е оп от оки об л ад аю т оп р е д е л е н н ой сп е ц иф икой , кот ор у ю
н е об х од им о у ч ит ыват ь п р и п л ан ир ован ии Q o S

3 . К р ит ич н о м ин им из ир оват ь п от е р и п аке т ов п р и п е р е д ач е
вид е о. Pf R  я вл я е т ся э ф ф е кт ивн ым ин ст р у м е н т ом д л я
выб ор а н аил у ч ш е г о кан ал а свя з и

4 . Т р ад иц ион н о сист е м ы вид е он аб л ю д е н ия я вл я л ись
из ол ир ован н ым и. В ир т у ал из ац ия д ае т воз м ож н ост ь
из ол ир оват ь вид е оп от оки в кон ве р г е н т н ой се т и, а
кр ип т ован ие об е сп е ч ивае т их кон ф ид е н ц иал ь н ост ь

5 . И н т е г р ац ия вид е он аб л ю д е н ия с д р у г им и сист е м ам и д е л ае т
е г о б ол е е п р оакт ивн ым и д об авл я е т н овые воз м ож н ост и
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Д о п о лни т е ль ная и нф о р м ац и я
w w w .c i s c o .c o m / g o / d e s i g n z o n e

D e s i g n  Z o n e  f o r  V i d e o
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