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Когда задача становится актуальной?

1. Увеличение размеров сети

• Унификация используемых решений

2. Повышение уровня 
информационной безопасности

• Контроль действий администраторов 
сети

• Своевременное информирование о 
проблемах с ПО и конфигурацией

3. Нормативные документы

• Контроль выполнения требований

Результаты аудита сетей:

• 47% изменений не учтены

• 60% простоев связаны с человеческими ошибками
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Нормативные документы
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Распространенные в РФ требования ИБ
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КСИИ

…



6

© 2008 Cisco Systems, Inc. All rights reserved. Cisco ConfidentialPresentation_ID

Пример требований - PCI DSS

PCI DSS

Стандарт защиты 
информации в 
индустрии платежных 
карт

Перечень требований для повышения уровня безопасности  в 
индустрии платежных карт. разработанный международными 
платежными системами Visa и MasterCard. Поддерживается 

AmEx, Diners Club, Discover, JCB.  Содержит 12 основных 
требований, 175 детальных требований

Пример 
требований

Требование 2.1: Не использовать значения по умолчанию для 
паролей и других параметров безопасности

Как может быть 
достигнуто?

Проверка конфигурации на использование стандартных 
значений  ‗public‘, ‗private‘, ‗cisco‘ в SNMP; ‗cisco‘, ‗cisco123‘, 
‗sdm‘ для доступа через WEB (например, SDM)
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Пример требований - ITIL

ITIL

IT Infrastructure Library

Набор  рекомендаций к процессам управления ИТ услугами, 
инфраструктурой, внедрения и эксплуатации. Разработаны по 

заказу Британского правительства

Опубликован в нескольких книгах. 

Пример 
требований

―7.9.1 Система управления конфигурациями.
Система управления конфигурациями должна обеспечивать 

контроль доступа к информации‖

Как может быть 
достигнуто?

Настройка и проверка использования ААА в конфигурации 
оборудования и RBAC в информационных системах



8

© 2008 Cisco Systems, Inc. All rights reserved. Cisco ConfidentialPresentation_ID

Пример требований - COBIT

COBIT

Control Objectives for 
Information and related 
Technology 

Набор рекомендация для ИT, созданный  организацией 
Information Systems Audit and Control Association (ISACA) и IT 
Governance Institute (ITGI) в 1992.  COBIT предоставляет 
руководителям, аудиторам и пользователям ИТ набор 
измерений, индикаторов, процессов и лучшие практики, 
который помогают измерить и оптимизировать 
эффективность работы ИТ. 

Пример 
требования

DS4 постоянная проверка доступности сервиса.

Как может быть 
достигнуто?

Использовать средство контроля услуг IPSLA . Контроль  
состояния интерфейсов через отсылку SNMP trap и syslog. 

Запуск периодических текстов на оборудовании (EEM, Gold и 
другие механизмы)
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Пример корпоративных требований

Управление
―На каждом устройстве должно быть настроено как 

минимум 2 получателя сообщений Syslog и SNMP trap‖

Управление ―Не более 4 получателей Syslog‖

Управление
―Не должны использоваться «популярные» значения SNMP 

community‖

Управление ―Для доступа по SNMP должны использоваться ACL‖

Безопасность
―На каждом устройстве должны быть настроены 

AAA/TACACS и SSHv2‖

Безопасность ―AAA/Accounting должен быть включен‖

Безопасность
―Должна  использоваться опция ‗password 5‘, не 

использоваться пароли в открытом виде‖



10

© 2008 Cisco Systems, Inc. All rights reserved. Cisco ConfidentialPresentation_ID

Как обеспечить контроль 

соответствия стандартам?
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С чего начать?

1. Определить нормативные документы, которым 
должна соответствовать инфраструрктура ИТ

2. Определить специфические требования для ИС

3. Проконсультироваться с аудиторами

4. Спроектировать систему контроля

5. Внедрить систему

6. Аудит инфраструктуры на соотвествие стандартам

7. Постоянное усовершенствование системы

Сама 

сложная 

часть
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Что значит процесс контроля для служб ИT?

1. Постоянный сбор данных

 Инвентарной информации

 Конфигурации устройств

2. Проверка характеристик функционирования 
устройств

3. Средства управления должны обеспечивать:

 Сбор

 Проверка данных

 Отчетность

 Ежедневно, в постоянном режиме

Много людей останавливаются на 

этом этапе
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Какие решения предлагает Cisco?

1. CiscoWorks Network Compliance Manager (NCM)

Поддержка разных производителей

Поставляется с настройками для некоторых стандартов

2. EMC VoyenceControl

Альтернатива NCM

3. CiscoWorks LAN Management Solution (LMS)

Решение часто уже установлено у пользователей

Может выполнять простые функции контроля файлов 
конфигурации
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Портал

PACE

Модули 
интеграции

PACE

Network 
Compliance 

Manager

EMC 
Voyence
Control

CiscoWorks 
LMS

CiscoWorks 
QPM

Cisco 
Advanced 
Services

Cisco 
Network 
Collector

PACE 2.0. Обзор решения

PACE Portal – единая точка 
получения данных с 
систем

 CiscoWorks LMS

 Network Compliance 
Manager

 QoS Policy Manager

 Cisco Network Collector

Поставляется бесплатно в 
составе NCM

Услуги Cisco AS –
опциональная часть PACE
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Обзор Cisco Network Compliance 

Manager 
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CiscoWorks Network Compliance Manager
(NCM)

Одно из лучших в мире решений  по 
управлению изменениями

Обнаружение изменений на сети в реальном 
режиме времени

Предварительная проверка изменений перед 
их внедрением на сети

Аудит и анализ соответствия
стандартам и нормативам

Контроль выполнения стандартов и 
нормативов на сети

Оперативная отчетность

Согласование изменений

Настройка правил согласования

Возможность настройки сложных правил
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Возможности по отказоустойчивости

Конфигурация Active/Active через репликацию базы данных

Удаленный офис

NCM Gateway

Управление удаленными офисами с 
дублирующимися IP-адресами

Несколько серверов для повышения 
доступности

NCM Core

Отказоустойчивость NCM
Синхронизация данных между всеми NCM Сore в 
реальном времени

Удаленное управление и восстановление систем

Полная репликация данных

Компоненты Ключевые возможности

Core

HA

Gateway

Безопасность, масштабируемость

Нет единой точки отказа

Удаленное управление устройствами—
даже в сетях с дублированием  IP
адресов

NCM Core

Управляемая сеть

NCM Core

Управляемая сеть

Управляемая сеть
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NCM: Поддерживаемые платформы

Поддерживаемые серверные платформы:

Windows Server

Solaris

Linux RedHat ES/AS

SUSE Enterprise Linux

Поддерживаемые СУБД:

Oracle

MySQL

Microsoft SQL
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Стандарты и отчеты

NCM предоставляет готовую отчетность по ряду 
стандартов

Как только устройство 

добавлено в систему и по 

нему получена 

конфигурация, 

информация по нему 

автоматически попадает в 

отчет.

Вам необходимо нажать 

одну кнопку...
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Стандарты и отчеты

Пример отчета по PCI DSS
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Как создать правило для проверки?

Определите название 

политики, правило, группу 

устройств через меню 

―New Policy‖
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Может быть создано 
несколько правил 

для одной политики 
и разных типов 

устройств разных 
производителей.  
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Отчет по соответствию политикам

Просмотр периодических 
отчетов по соответствию 

политикам
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Осведомлен-
ность об 

уязвимостях

Постоянный 
контроль

Идентифика-
ция и 

исправление

Трансляция в 
правила и 
политики

Получение готовых 
политик

 Своевременное 

получение данных
 Данные об 

уязвимостях в 

виде готовых 

политик

 Пользователь 

может выбрать 

политики, которые 

должны работать 

на сети

 Извещение о 

появлении новых 

проблем или новых 

устройств, 

установленных на 

сети со старыми 

проблемами

Быстрый поиск и 
исправление 
проблемы

 Автоматический поиск 

всех устройств с 

уязвимостями и 

вывод отчета

 NCM обеспечит 

исправление 

проблемы

NCM Alert Center
На связи с Cisco

Автоматическое 
получение данных об 
уязвимостях

Автоматическое 
извещение о 
проблемах
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Функции контроля соответствия 

стандартам в CiscoWorks LMS
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CiscoWorks LMS/RME 
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CiscoWorks LMS/RME 

Можно создать или 
импортировать 
новый шаблон. 

Несколько 
шаблонов доступны 

в стандартном 
пакете
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Определите команды 
для проверки:
Со знаком ‗+‘ должны 
присутствовать
Со знаком ‗-‘ должны 
отсутствовать

Нажмите кнопку Finish

Для гибкости 
используется regex
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CiscoWorks LMS/RME 

После определения 
шаблона
1. Выберите ‗Compliance 
Check‘ из меню,
2. Выберите шаблон,
3. Нажмите  кнопку 
‗Compliance Check‘

1

2

3

Выполнение проверки соответствия шаблону
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CiscoWorks LMS/RME 

После выполнения задачи 
результат будет доступен в меню 
‗Compliance/Deploy Jobs‘.

Проверяются конфигурации, 
хранящиеся в архиве – задача 
выполняется без задержек.

Нажмите на ссылку-результат 
для просмотра деталей.
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. . .

Выберите нужный отчет 

Нажав на номер версии 
можно посмотреть 
детали конфигурации

Система предоставляет 
возможность выполнить команду 
на устройстве для устранения 
несоответствия конфигурации 
шаблону
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CiscoWorks LMS или NCM?

1. NCM частично пересекается с LMS по 
функционалу в приложении RME (инвентарные 
данные, управление конфигурациями и ПО)

2. Преимущества NCM:

Поддержка 30+ производителей – CiscoWorks работает 
только с оборудованием Cisco

Масштабирование – архитектура NCM позволяет работать 
с гораздо большими сетями

Отчетность – в стандартной поставки предоставляются 
готовые отчеты по PCI DSS, ITIL, COBIT ...

Workflow – возможность создания алгоритмов 
согласования изменений

API – гибкие возможности по интеграции (SOAP, PERL,
другие)

3. Решения дополняют друг друга в PACE
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Пример проекта внедрения 

Network Compliance Manager
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Этап 1
Решение по аудиту сети

1. Минимум трудозатрат для первых результатов

2-6 месяцев

Позволяет изучить возможности решения

2. Результат:

Мониторинг соответствия политикам

Контроль изменения конфигураций

Оперативная отчетность по ошибкам/дырам IOS
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Этап 2
Контроль изменений

1. 4-9 месяцев

2. Внедрение процесса 
согласования и контроля 
изменений из 
централизованной 
системы

3. Унификация 
конфигураций

4. Интеграция с 
существующими 
системами управления 
изменениями
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Этап 3
Автоматизация процессов

1. Обычно последний этап внедрения

2. Настройка NCM для автоматического исправления 
ошибок

3. Настройка NCM для проведения диагностики 
оборудования

4. Полная интеграция с другими системами (Service 
Desk, Управление инцидентами)
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Рекомендации

 Унифицируйте конфигурации устройств для 
уменьшения время восстановления после отказов

 Контролируйте процесс внесения изменений для 
повышения доступности и безопасности работы 
сети

 Следите за текущими версиями программного 
обеспечения для уменьшения количества ошибок 
и возможных отказов

 Своевременно производите замену оборудования, 
которое больше не производится и не 
поддерживается, - это значительно уменьшит 
время возможных простоев
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Вопросы и Ответы
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Мы хотели бы узнать Ваше мнение

Пожалуйста, 

заполните анкету 
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